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首届电子信息系技能大赛

网络系统管理项目样题
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网络构建模块（70分）

1、项目背景：

本次大赛以真实项目案例为模板进行，主要包含组建企业网络中常

用的路由与交换技术的应用及配置。此项目以某大型国有企业网络为基

础，去除相关敏感信息后，形成真实项目案例，整个项目拓扑由四个网

络组成：北京总部网络、广域网网络、长沙分部网络、北京总部的互联

网网络。

北京总部网络由四台交换机组成，其中 SW1 与 SW2 为核心交换

机，型号为华为 S5700系列、SW3与SW4 为接入交换机，型号为华为

S3700 系列。四台 PC 通过接入交换机接入网络。

北京总部网络通过R6访问互联网，总部与互联网之间采用双上行连

接确保可靠性。R6 为互联网出口路由器。

长沙分部网络一台路由器与一台交换机组成，其中路由器 AR5 的型

号为华为 AR2220系列、交换机 SW5 为 S3700 系列接入交换机。两台PC

通过接入交换机接入网络。

广域网由四台路由器组成、型号为 AR2220 系列、通过广域网可使

北京总部与长沙分部互相通信。

2、项目拓扑：
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3、项目IP地址规划表

网络名称 设备名
称

接口名称 IP 地
址

备
注

北京总部

SW1

vlanif10 192.168.10.252/24 Eth0/0/1-0/0/10
vlanif20 192.168.20.252/24 Eth0/0/11-0/0/20
vlan10-VIP 192.168.10.254/24 VRRP 虚拟 IP
vlan20-VIP 192.168.20.254/24 VRRP 虚拟 IP
vlanif100 192.168.30.1/30 连接 R6 的 g0/0/0
vlanif200 192.168.11.1/30 连接 R1 的 g0/0/0

SW2

vlanif10 192.168.10.253/24 Eth0/0/1-0/0/10
vlanif20 192.168.20.253/24 Eth0/0/11-0/0/20
vlan10-VIP 192.168.10.254/24 VRRP 虚拟 IP
vlan20-VIP 192.168.20.254/24 VRRP 虚拟 IP
vlanif300 192.168.40.1/30 连接 R6 的 g0/0/1
vlanif400 192.168.12.1/30 连接 R1 的 g0/0/1

PC1 vlan10 DHCPv4 分配 连接SW3的E0/0/1
PC2 vlan20 192.168.20.2/24 连接SW3的E0/0/11
PC1 vlan10 DHCPv4 分配 连接SW4的E0/0/1
PC4 vlan20 192.168.20.4/24 连接SW4的E0/0/11

广域网 AR1
G0/0/0 192.168.11.2/30 连接 SW1的G0/0/7
G0/0/1 192.168.12.2/30 连接 SW2的G0/0/7
G2/0/0 10.1.12.1/30 连接 R2

广域网

AR1 G2/0/1 10.1.13.1/30 连接 R3

loopback0 10.1.1.1/32

AR2
G0/0/0 10.1.12.2/30 连接 R1
G0/0/1 10.1.24.1/30 连接 R4
loopback0 10.1.2.2/32

AR3
G0/0/0 10.1.13.2/30 连接 R1
G0/0/1 10.1.34.1/30 连接 R4
loopback0 10.1.3.3/32

AR4

G0/0/0 10.1.34.2/30 连接 R3
G0/0/1 10.1.24.2/30 连接 R2
G0/0/2 10.1.45.1/30 连接 R5
loopback0 10.1.4.4/32

长沙分部 AR5

G0/0/2 10.1.45.2/30 连接 R4
G0/0/0.100 192.168.50.254/24 vlan100 网关-ipv4
G0/0/0.200 192.168.60.254/24 vlan200 网关-ipv4

PC5 vlan100 DHCP分配

PC6 vlan200 DHCP分配

互联网
AR6

G0/0/0 192.168.30.2/30 连接 SW1的G0/0/6
G0/0/1 192.168.40.2/30 连接 SW2的G0/0/6
G0/0/2 100.1.1.1/30 连接 R7

AR7 G0/0/2 100.1.1.2/30 连接 R6
loopback0 8.8.8.8/32 模拟互联网地址
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4、配置网络（3分）

按照项目拓扑中的“拓扑图”中所示网络拓扑连接信息，连接设备，

组建网络，注意指定接口的连接信息。（3分）

Vlan配置属性：

设备名 Vlan组 端口号

SW3
Vlan10 Eth0/0/1-0/0/10
Vlan20 Eth0/0/11-0/0/20

SW4
Vlan10 Eth0/0/1-0/0/10
Vlan20 Eth0/0/11-0/0/20

SW6
Vlan100 Eth0/0/1-0/0/10
Vlan200 Eth0/0/11-0/0/20

4.1 北京总部需求：（25分）

1)按照 IP 地址规划表配置各设备 IP 地址及交换机 vlan.（1分）

2)SW1与SW2 的互连接口启用 Eth-trunk，使用lacp 协议。（4分）

3)SW1、sw2、sw3、sw4 运行MSTP，SW1为vlan10的root, SW2为

vlan10的备份根；SW2为vlan20的root，SW1为vlan20的备份根。（4分）

4)在 SW1上部署DHCP服务器，为 PC1与PC3分配IP。（8分）

5)在 SW1与SW2上部署VRRP 技术，为 pc1、pc2、pc3、pc4 提供网关

冗余功能。优先级自行定义即可。（4分）

6)SW1、SW2、R1、R6的互联接口运行OSPF协议，进程号100，所属区

域为Area0.（4分）

4.2 广域网需求：（13分）

1)按照 IP 地址规划表所示配置各接口 ip 地址，每台路由器都需要

配置 loopback0 接口。（1分）

2)广域网设备底层 IGP 协议为 isis，区域为 level-2，需要保证各

路由器的 loopback0 接口互通。（6分）

3)各设备间使用 loobpack0 建立IBGP邻居关系.AS为 65002.（6分）

4)其他设备采用路由重分布完成各部分网络的互通.

4.3 长沙分部需求：（共17分）

1)按照 IP 地址规划表配置各设备IP地址及

照
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PC6。（5分）

4)R4与R5之间采用静态路由互联。（6分）

4.4 公网需求（12分）

1)R6为公网路由器，在R6上部署 NAT Easy-IP 的技术，使得北京总

部的PC需要能通过R6访问公网(公网由R7 模拟，R7 的地址为

8.8.8.8)。（6分）

2)要求 PC4不能访问公网，其他PC都可以。（6分）

最终需求：

1. PC1、PC2、PC3、PC5、PC6可以访问8.8.8.8

2. PC1、PC2、PC3、PC4、PC5、PC6可以互访

3. PC4不可以访问8.8.8.8
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Windows服务模块（30分）

一、初始化环境

1.默认账号及默认密码

Username: Administrator

Password: ChinaSkill23!

Username: demo

Password: ChinaSkill23!

注：若非特别指定，所有账号的密码均为ChinaSkill23!

二、项目任务描述

你作为一个技术工程师，被指派去构建一个公司的内部网络，要为员工提供便

捷、安全稳定内外网络服务。你必须在规定的时间内完成要求的任务，并进行充分

的测试，确保设备和应用正常运行。任务所有规划都基于Windows操作系统，请根据

网络拓扑、基本配置信息和服务需求完成网络服务安装与测试，网络拓扑图和基本

配置信息如下：

1.拓扑图

2.网络地址规划
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服务器和客户端基本配置如下表，各虚拟机已预装系统。

AppSrv 保持工作组状态 192.168.200.100/24 192.168.200.254

RouterSrv1 保持工作组状态

192.168.0.254/24

192.168.200.254/24

100.100.100.251/24

192.168.100.100 100.100.100.254

IspSrv 保持工作组状态 100.100.100.100/24 127.0.0.1 无

InsideCli 保持工作组状态 192.168.0.0/24(dhcp)
192.168.100.100

192.168.100.200
192.168.0.254

OutsideCli 保持工作组状态 100.100.100.10/24 100.100.100.100 100.100.100.254

三、项目任务清单

（一） 服务器IspSrv上的工作任务

1. 互联网访问检测服务器

为了模拟Internet访问测试，请搭建网卡互联网检测服务

2. DNS（域名解析服务）

 拓扑中所有主机的DNS查询请求都应由IspSrv进行解析。

 把当前机器作为互联网根域服务器，创建test1.com~test100.com，并在

所有正向区域中创建一条 A 记录，解析到本机地址。

（二） 服务器RouterSrv1上的工作任务

1. 路由功能

 安装Remote Access 服务开启路由转发，为当前实验环境提供路由功

能。

 启用网络地址转换功能，实现内部客户端访问互联网资源。

 配置网络地址转换，允许互联网区域客户端访问AppSrv上的HTTP资源。

2. 动态地址分配中继服务
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 安装和配置dhcp relay服务，为办公区域网络提供地址上网。DHCP服务

器位于AppSrv服务器上。

（三）服务器AppSrv上的工作任务

1. 动态地址分配服务

 安装和配置dhcp服务，为办公区域网络提供地址上网。地址池范围：

192.168.0.100-192.168.0.200。

2. 磁盘管理

 安装及配置软 RAID5。

 在安装好的AppSrv虚拟机中添加三块10 G虚拟磁盘。

 组成RAID5，磁盘分区命名为卷标F盘：Raid5。

 手动测试破坏一块磁盘，做RAID磁盘修复；确认RAID5配置完毕。

（四）客户端InsideCli上的工作任务

 按照要求将该主机自动获取ip地址。

 设置电源配置，以便客户端在通电的情况下，永不进入睡眠。

（五）客户端OutsideCli上的工作任务

设置电源配置，以便客户端在通电的情况下，永不进入睡眠。
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